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大学におけるアイデンティティマネジメント 

Identity Management in University-Wide Computer Environments 

あらまし  
57, 2, 03,2006 

ここ数年でLDAP（Lightweight Directory Access Protocol）をベースとした「統合認
証」が普及し，現在は利用者情報を含めて統合的に管理することを目的とした「アイデン

ティティマネジメント」システムを望む声が増えている。多くのマルチベンダサービスを導

入している大学ネットワークにおいても，ユーザ情報を効率的に管理するための「統合的な

ユーザ管理」が必須要件として挙げられることが多い。しかし，その実現にはコストを含め

いくつもの壁が存在する。 
本稿では，アイデンティティマネジメントシステムを構築するに当たり解決しなければ

ならない課題とその解決ヘのアプローチ方法，および富士通が提供する大学向け統合アカウ

ント管理パッケージ“Campusmate/ICAssist”の特長について紹介する。 

Abstract 

In recent years, widespread use of integrated authentication based on Lightweight 
Directory Access Protocol (LDAP) has increased the demand for identity management 
systems that enable integrated management of user information.  In addition, universities, 
which often have multi-vendor networks, require integrated management so they can better 
handle their user information and streamline their management.  Identity management 
systems have several benefits, but they also have many problems, for example, they are 
expensive.  In this paper, we describe some of the difficulties with identity management 
systems.  Then, we describe the Campusmate/ICAssist Identity Management package we 
have developed for universities to overcome these difficulties. 
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図-1 ディレクトリサービスの構造 
Fig.1-Structure of directory service. 

ま え が き 

 まだ「アイデンティティマネジメント」という考

え方が一般的でなかったころ，「統合アカウント管

理」とは「個々のサービスで管理されているユーザ

IDとパスワードの統一」，すなわち「統合認証」を
意味していた。しかし，大学側が提供する学生サー

ビスが増えるに従い，個々の学生サービスが管理し

ているユーザ情報（氏名，メールアドレス，学籍番

号，所属など）の統合的な管理が重要視されるよう

になってきた。アイデンティティマネジメントを実

現するためのソフトウェアは高機能で高価な汎用

パッケージが多く，それだけでは大学のユーザ管理

業務に適用することが難しい。そのため，業務に合

わせた個別開発が必須となり導入コストを圧迫する

要因となっている。 
 この問題を解決するため，富士通は大学における

ユーザ管理業務に特化した大学向け統合アカウント

管理パッケージ「Campusmate/ICAssist（キャン
パスメイト/アイシーアシスト）」を開発した。 
 本稿では，従来のユーザ認証からアイデンティ

ティマネジメントに至るニーズの変遷について述べ

るとともに，アイデンティティマネジメントを実現

するに当たって壁となる課題とその解決に向けたア

プローチの方法，最後にCampusmate/ICAssistの特
長と今後の展開について紹介する。 

ユーザIDとパスワードの管理 

 認証とは個人を特定することであり，その手段と

して最も多く用いられているのがユーザIDとパス
ワードの組合せで利用者本人を特定する方式である。 
 ユーザIDとパスワードによって個人を特定する
には，それらが保管されている格納庫（リポジト

リ）と，認証を行うための手順（プロトコル）が必

要となる。ユーザIDやパスワードを格納すること
ができ，かつ認証のためのプロトコルが規定された

サービスを一般的に「ディレクトリサービス」と呼

ぶ。図-1に示すように，リポジトリ内のユーザID
とパスワードが分かっていても，プロトコルが一致

しない場合には認証を行うことができない。 
 代表的なディレクトリサービスとして，主にUNIX
系コンピュータの認証に使用されるNIS（Network 
Information Service）やレガシーWindows系コ

ンピュータの認証に使用されるSAM（Security 
Account Manager），LDAP（Lightweight Directory 
Access Protocol）をサポートしているMicrosoft 
Active Directory，Novell eDirectory，Sun Java 
Directory Service，OpenLDAPなどが挙げられる。 
 認証を必要とするアプリケーションサービスが，

どのようなディレクトリサービスをサポートしてい

るかについては製品個々の設計思想に依存するもの

であり，世界共通の指針は存在しない。例えば，富士

通の授業支援システム「Campusmate/CourseNavig
（キャンパスメイト/コースナビ）」の場合，ローカ
ル認証とLDAP認証から選択することができる。 
 ローカル認証の場合，ユーザIDとパスワードは
Campusmate/CourseNavigが持つ独自のデータ
ベースがリポジトリとなり，認証手順も独自のプロ

トコルとなる。このようなシステムが複数存在する

場合，リポジトリと認証手順も複数存在することに

なり，必然的にシステム管理者のユーザ管理コスト

は増大する。加えて，利用者も複数のユーザIDと
パスワードを覚えておく必要があるが，多くの場合

システム管理者側はパスワード忘却などへの対処方

法を用意しておかなければならない。 
 LDAP認証の場合，認証に必要な情報はアプリ
ケーションサービスではなく，LDAP認証をサポー
トしているディレクトリサービス側のリポジトリ

に格納される。LDAPとはRFC（Request For 
Comment）によりその構造や動作が定義された標
準規格であり，特定の製品を示すものではない。そ

のため，LDAP認証をサポートしているアプリケー
ションサービスを導入する場合には，どのベンダの

LDAP対応ディレクトリサービスを採用するのかを
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事前に検討する必要があるものの，独自形式のロー

カル認証とは異なり設計者の汎用的な知識を生かせ

るというメリットがある。また，LDAPを利用する
アプリケーションサービスで共用することができる

ため，ローカル認証と異なり1種類のユーザIDとパ
スワードを覚えておけばよく，パスワード忘却が発

生しづらいと言える。 
 大学では，学生サービスを目的としてマルチベン

ダによるITシステムが稼働している。それらの
サービスを利用するには，多くの場合「認証」が必

要であり，利用者は自身のユーザIDとパスワード
をアプリケーションサービスごとに覚えておく必要

があった。従来，これは個人情報や学内の秘密情報

を管理する上で利用者に要求される最低限の義務で

あるという認識が主流であった。しかし，ここ10
年の利用者層とアプリケーションサービスの拡大に

より状況は一変した。 

分散から統合へ 

 ディレクトリサービスを構築する上で，最も重要

な課題の一つとして「利用者のパスワード忘却への

対応」が挙げられる。住所や電話番号など，頻繁に

利用し，かつ一度覚えたらしばらくは変更する必要

のない情報と異なり，ユーザ認証に使用されるパス

ワードはとかく忘れがちである。複数のアプリケー

ションサービスで使用しているパスワードが異なる

場合は言うまでもない。 
 利用者のパスワード忘却への対応は，情報処理セ

ンタの窓口業務を多忙にし，ときにはパソコンへの

ログオンができないことで授業の進行を止めてしま

うこともある。一方で，パスワードを忘れないよう

にと紙に書き留めておく利用者も多く，このことが

秘密情報を危険にさらしてしまうことがある。これ

らの問題から，管理者側は複数のパスワードを利用

者に覚えることを強要するのではなく，同じパス

ワードを確実に覚えてもらう方向に転換した。

2003年度以降に大学から出された要求仕様のほぼ
100％がユーザIDとパスワードの統一について触れ
られている。 
 ユーザIDとパスワードを統一するには，二通り
の方法が考えられる。一つ目は，すべてのディレク

トリサービスに対して同じユーザIDとパスワード
を登録する方法である。この方法の場合，利用者が

ある一つのディレクトリサービスのパスワードを変

更した場合には，同時にほかのディレクトリサービ

スにもパスワードを同期することが必須要件となる。

コンピュータサービスが情報処理センタ内部のもの

であった時代には，本方式も現実的なソリューショ

ンであったと言えるが，ほぼすべての学生サービス

がIT化されつつある現在，複雑な同期の仕組みを
開発する必要があり，リスクを伴いやすい。 
 二つ目の方法は，統合認証サービスの構築である。

統合認証とは，リポジトリとプロトコルを統一し，

すべてのアプリケーションサービスが同じディレク

トリサービスに対して認証要求を行うものである。

こうしたニーズを実現に向けて後押ししたのが

LDAPの普及である。これは2000年前後に発表さ
れたノベル社のNDS（Novell Directory Services）
やマイクロソフト社のWindows Active Directoryが
深くかかわっていると言える。主要なOSが標準の
認証プロトコルとしてLDAPを採用したことにより，
それらをプラットフォームとするアプリケーション

サービスの多くも追従することになった。現在では

認証プロセスのデファクトスタンダードになってい

ると言える。 
 LDAPは，その認証プロトコルが世界共通である
こと，標準スキーマが明確であること，かつプラッ

トフォーム依存がないという点に大きな利点がある。

例えば，Active Directoryで構築されたLDAPサー
バを使用して，Linuxのログオン認証を行うことが
できるため，従来のようにUNIX系とWindows系の
認証プラットフォームを個別に検討する必要がない。 
 LDAPの普及と周辺のアプリケーションサーバの
対応により，従来問題となっていた複数のユーザ

IDとパスワードの管理問題はほぼ解決したと言え
る。開発者にとっても，豊富に用意されたライブラ

リを使用するだけで，アプリケーションサービスに

LDAP認証を組み込むことが可能であるため，
LDAPは認証プロトコルとしては確固たる地位を確
立したと言える。 

統合認証に残された問題点 

 LDAPの普及は統合認証の実現に一役買うことに
なったが，一方で，アプリケーションサービスから

物理的に切り離された独立システムであることから

問題点も存在する。 
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図-2 統合認証とアイデンティティマネジメントの違い 

Fig.2-Difference between integrated authentication and identity management. 

 一つは，学生サービスの入り口である認証サービ

スが，ディレクトリサービスによって集中管理され

ているため，ディレクトリサービスのダウンがサー

ビス全体のダウンにつながる点である。また，利用

者が増えるに従い負荷の問題も無視できない。ただ

し，これらはディレクトリサービス自身の性能向上

とユーザ情報のカタログ化，複数サーバによるマル

チマスタ構成などにより問題のないレベルにまで向

上している。 
 深刻なのは，リポジトリの分割による登録作業の

煩雑化であろう。統合認証が目指したのはユーザ

IDとパスワードの統一のみであり，一般的にアプ
リケーションサービス固有の情報を統合することま

では考慮されていない。現在，大多数のアプリケー

ションサービスは，LDAPをログオン認証のみに使
用しており，氏名やメールアドレス，所属，学籍番

号など，ユーザIDをキーとして付帯される情報に
ついては従来通り自身のデータベース上で管理して

いる。そのため，ユーザIDとパスワードをディレ
クトリサービスに登録した上で，ほかの情報をアプ

リケーションサービスに登録しなければならない。

また，従来はアプリケーションサービス内に閉じて

いた利用者管理は，中央に設置されたディレクトリ

サービスを共通で使用することにより，学内の壁を

越えた運用管理が求められるようになった。多くの

大学が抱える問題点の一つにシステム管理者の不足

が挙げられるが，アプリケーションサービスの増加

とユーザ管理の煩雑化はディレクトリサービス管理

部門に対し，従来以上のパワーを強いるようになっ

たのである。 

統合認証からアイデンティティマネジメントへ 

 ディレクトリサービスの運用コストを低減し，か

つ利用者の利便性を損なわないようにするにはアプ

リケーションサービス間でユーザ情報の管理方法に

ついて統一的な規格を定義する必要がある。しかし

これを実現することは容易ではない。アプリケー

ション開発部門の合意はもとより，真に利用者のメ

リットを追求するにはベンダ間のアライアンスにま

で広げることになるからである。 
 そこで，現在のアプリケーションサービスに手を

入れず，かつこうした現状を少しでも改善するため

に登場したのが，アイデンティティマネジメントと

いう考え方である。管理対象をユーザIDとパス
ワードから，ユーザの個人情報全般にまで広げて統

合的に管理するという意味が込められている。 
 統合認証とアイデンティティマネジメントの違い

を図-2に示す。統合認証では，ディレクトリサービ
スに登録するのはユーザIDとパスワードだけであ
り，アプリケーションサービス固有の情報はサービ

スごとに個別に登録する。これに対し，アイデン

ティティマネジメントでは，ディレクトリサービス

にはアプリケーションサービス固有の情報を含めて

登録し，登録した情報は各アプリケーションサービ

スに自動的に同期される。そのため，アプリケー

ションサービス固有に登録する必要がなく，1回の
登録で済むため管理コストを低減することができる。

マイクロソフト社やノベル社，サンマイクロシステ

ムズ社といった基本ソフトを提供するベンダは，ア

イデンティティマネジメントを実現するためのソフ



 
大学におけるアイデンティティマネジメント 

178 FUJITSU.57, 2, (03,2006) 

 

データの
準備

データの
確認

データの
処理

結果の
確認

CSV

CSV定義体 データ定義体 属性ごとの
処理フィルタ

処理

ログ

パラメタ群

ディレクトリ
サービス

図-3 ユーザ管理業務を構成する四つのプロセス 
Fig.3-Four processes that constitutes user 

management tasks. 

トウェア開発に積極的に取り組んでおり，現在では

ユーザ情報の同期にとどまらず，統合的なセキュリ

ティポリシー管理，ユーザIDのライフマネジメン
ト管理などアカウント管理全般にわたる技術に発展

しつつある。 

アイデンティティマネジメントの実現に向けて 

 ここ3年余りで大学商談におけるアイデンティ
ティマネジメントの重要性は急速に増大しているが，

そうした要求に対して汎用的なアイデンティティマ

ネジメント製品をそのまま適用することは，多くの

場合難しいと言える。その理由は2点挙げられる。 
 一つ目の理由は導入コストである。汎用的なアイ

デンティティマネジメント製品は，高価である。と

くに大学のような利用者数が数千～1万人以上の規
模になると，ライセンス料だけでも莫大な出費と

なってしまう。 
 二つ目の理由は機能の問題である。汎用化された

アイデンティティマネジメント製品は，それを素材

として開発することを前提に提供されている場合が

多い。用意されているGUIは必要最小限であり，
専任のユーザ管理者を設置することが難しい大学に

おいて，使いこなすことは容易でない。そのため，

従来は大学の運用に合わせたオーダメイドシステム

を開発する必要があった。このことは必然的に導入

コストの増大へとつながり，一方で学生サービスへ

の投資を減らすという本末転倒な結果へとつながる。 
 大学におけるアイデンティティマネジメントに要

求されるのは，テクノロジとしての高機能さではな

く，業務を定型化するための作りこまれたインタ

フェースと，新たに追加されるサービスを吸収する

ための柔軟性である。従来は柔軟性を含めて定型化

を図ろうとしてきたため，結果として完全なオーダ

メイドシステムとなってしまい，コストの増大を招

いていたと言える。 

ユーザ管理業務のモデリング 

 富士通は，大学におけるアイデンティティマネジ

メントの実現に向け，2年にわたって大学ユーザ管
理業務のモデリングを行ってきた。その中で特に注

力したのは，定型化できる処理と柔軟性を残さなけ

ればならない処理を明確にすることである。 
 

（1） 定型化が必要な処理 
 定型化が必要な処理とは，主に管理者の手作業が

発生する業務であり，以下に示す四つのタスクで

ある。 
・ユーザの登録 
・ユーザの削除 
・パスワード初期化 
・ユーザ情報の更新 
 それぞれのタスクは，図-3に示すように，「デー
タの準備」「データの確認」「データの処理」「結果

の確認」という四つのプロセスで構成されている。

これらのプロセスには必ず大学固有のルールが存在

しており，これが業務を複雑にし，定型化を困難に

している原因であることが分かった。しかし，それ

ぞれのプロセスの入力情報と出力情報を明確にする

と，実は大学固有のルールをパラメタとしてとらえ

られることが見えてくる。すなわち，各プロセスの

パラメタを変更可能にすることで，大学ごとに特別

な機能を作りこむことなく大学固有のニーズを吸収

することができることが分かった。 
（2） 柔軟性を残さなければならない処理 
 柔軟性を残さなければならない処理とは，主に

ディレクトリサービスや，アプリケーションサービ

スへの同期，そしてユーザ登録作業に伴う付帯作業

（ホームディレクトリの作成やユーザ環境の基本設

定など）である。同期の具体的な処理方法は大学ご

とに構築されているサービスや運用方法によって異

なることが多く，かつプラットフォームも多彩であ

るために単純なパラメタ化を行うことが難しい。と

くに，GUIとして作りこんでしまうことは新たな
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図-4 Campusmate/ICAssistによるアカウント管理 

Fig.4-Management of user identities by Campusmate/ICAssist. 

サービスの追加や処理方法の変更に対応することが

困難になるため絶対に避けるべきである。同期処理

には，できる限り現場で対応可能な技術を用い，必

要に応じて修正することが可能な余地を残しておく

必要がある。 
 こうした検討を経て，「登録と同期を完全に分離

する」という，2段階登録方式の機能を兼ね備えた
ユーザ管理パッケージを開発することが決まった。 

Campusmate/ICAssist 

 Campusmate/ICAssistは，2年にわたる業務のモ
デリングの結果から開発された新しいタイプのアカウ

ント管理パッケージである（図-4）。Campusmate/ 
ICAssistは，過去20大学のユーザ管理事例をもと
に分析を行った結晶であり，本パッケージの適用に

より導入コストを従来の半分以下に低減することが

可能である。大学のユーザ管理業務をターゲットに

しており，情報処理センタが行う定型的な業務を標

準機能として実装している。ほかのディレクトリ

サービスへの同期は，必要に応じてスクリプトを作

成すればよく，そのベースとなるサンプルスクリ

プトも提供している。 
 Campusmate/ICAssistの特長を以下に示す。 
（1） Active Directoryを格納庫として使用 
 Windowsクライアントを認証するため大多数の
大学ではActive Directoryが導入されている。ここ
にはパソコンを利用するすべての利用者が登録され

ているため，これを管理簿とすることは非常に効率

が良い場合が多い。専用のLDAPサーバや管理用の

DBMS（Database Management System）を新規
に導入する必要がないため投資を抑えることもで

きる。 
（2） ユーザ管理の定型的な機能を標準装備 
 大学が必要としている代表的なユーザ管理機能を

標準で実装することで，新たな開発を抑えることが

できるだけでなく，煩雑であった管理業務を定型化

することができる。大学によって異なる初期登録用

ファイルの形式や，パスワードの形式などはすべて

設定変更画面からパラメタを修正することで吸収で

きる。 
（3） 登録と同期の分離 
 図-4に示すように，中央の管理簿であるActive 
Directoryに対するユーザ管理業務と，ほかのディ
レクトリサービスやアプリケーションサービスへの

同期処理を完全に分離した構造となっている。また

同期処理には，利用者が作成したスクリプトやバッ

チファイルを指定することができるため，学内運用

に合った柔軟な同期処理が構築可能である。 

今後の展開 

 Campusmate/ICAssistでは，さらなる業務の
効率化を進めるため，サービスのSOA（Service 
Oriented Architecture）化を目指している。これ
は，情報の交換をXML形式のメッセージで送受信
する機能で，ほかのアプリケーションサービスに対

するユーザ情報の公開や認証の代行をすることを目

的としている。例えば，図-5に示すように富士通の
大学事務パッケージ“Campusmate-J”から授業
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図-5 SOAによる外部システムとのシームレスな連携 

Fig.5-Seamless cooperation with external system by SOA. 
 

支援システムCampusmate/CourseNavigへの利用
者情報登録をCampusmate/ICAssistを利用して
シームレスに中継するといった機能を目指している。

これに伴いアカウント管理業務が局所化されてしま

うという危険性がある。これを避けるため，複数部

門からの利用を想定した管理機能の実装も進めてい

く予定である。 
 
 
 

む  す  び 

 より効率的なアカウント管理を実現するには，ア

イデンティティマネジメントは必須であると言える。

しかし，とかく高機能なツールは管理コストの増大

といったデメリットを生んでしまう可能性がある。

Campusmate/ICAssistは，完全に大学向けに開発
したパッケージであり，情報科学センターにおける

アカウント管理業務のコスト低減を第一の目的とし

ている。今後，ますます複雑化する学生サービス管

理の一助となることを確信している。

 


